1511 — ONCELIKLI ALANLAR ARASTIRMA TEKNOLOJi GELISTIRME VE YENILIK
PROJELERI DESTEKLEME PROGRAMI

BiLGi VE iLETiSiM TEKNOLOJILERI-BiLGi GUVENLIGI CAGRI DUYURUSU

1. Cagri Kodu

| 1511-BIT-BGUV-2016-1

2. Gagni Bashgi

| Yerli Guvenlik Yazilimlarinin Geligtirilmesi

3. Gagn Gerekgeleri ve Amaglar

Bilgi ve iletisim teknolojilerinin gelismesi ve yayginlasmasi ile birlikte bilgi glivenligi alaninda olusan
risklerde de artis gozlenmistir. Bu alandaki 6nlemlere ek olarak, llkemizde var olan yetkinligin
glclendirilmesi ve kapasitenin artirilmasina yoénelik bilimsel ve teknolojik calismalara gereksinim vardir.
S6z konusu gereksinim dogrultusunda bu cagri ile bilgi givenligi konusunda 6zglin, yenilikgi, yliksek
basarimli ve kullanilabilirligi yiksek yazihm ve donanim sistemlerini gelistirmeyi hedefleyen projelerin
desteklenmesi amaglanmaktadir.

4. Cagri Konu ve Kapsami

Bilisim sistemlerinde guvenlik zafiyetlerini tespit, raporlama ve/veya 6nleme amaciyla gelistirilecek
yazilim ve donanim tabanh ¢6ziimleri hedefleyen projeler bu ¢agri kapsaminda degerlendirilecektir.
Bunun yani sira bilgi sistemlerinin glvenligine iliskin bilgi birikimi ve farkindalik olusturmaya yonelik
egitim ve denetim yazilim uygulamalari da ayni sekilde degerlendirmeye alinacaktir. Bu amaca yonelik
olarak, proje ciktilarinin asagidaki belirtilen gereksinimler dahilinde olmasi hedeflenmektedir.

Hedeflenen Ciktilar ve Teknik Ozellikler:
Zararh Yazilim Tespit Araglarinin Gelistirilmesi:

o Zararli Yazilimlarin Dinamik Analizi: Zararh yazihmlarin dinamik olarak analizini yapacak,
sifirinct glin saldirilarini (zero-day attacks) tespit edecek altyapi, yontem ve yazihm
araglarinin gelistirilmesi,

o Zararh Yazihm imza (Signature) Veri Tabanlarinin Olusturulmasi: Siirdiiriilebilir bir imza
veri tabaninin olusturulmasi igin gerekli altyapinin ve yazilim araglarinin gelistirilmesi.

- izleme Araglari: Ag trafigini ve sistem aktivitelerini gercek zamanli izleyen, anormallikleri tespit
eden, raporlayan yazilim araglarinin gelistirilmesi.

- Dagitik Hizmet Digi Birakma (DDoS) Saldirilarini Tespit ve Etkisiz Birakma:

o Yiksek bant genislikli saldirilara karsi koruma saglayan donanim ve yazilim
sistemlerinin gelistirilmesi,

o Test amach yuksek bant genislikli zararli/normal ag trafigi yaratan ve degisik test
senaryolarini uygulayabilen donanim ve yazilim sistemlerinin gelistirilmesi.

- Yazilimlardaki Giivenlik Zafiyetlerinin Tespiti ve Raporlanmasina Yénelik Yazilm Araglan:
isletim sistemi ve uygulama kodlarinin sistematik giivenlik testlerini gerceklestirecek, aciklarin
bulunmasini ve raporlanmasini saglayacak yazilim araglarinin gelistirilmesi.

- Giivenlik Bilgi ve Olay Yénetim Yazilim Araglari: Bu alanda gelistirilecek Griinlerin asagidaki

ozelliklere sahip olmasi beklenmektedir.




o Bilgisayar sistemlerinde halihazirda tutulan gilinlik (log) verilerinin etkin bir sekilde
toplanmasi, birlestirilmesi, analizlerinin gerceklestirilmesi ve raporlanmasi,
Toplanan verilerin blylk veri sistemi icerisinde saklanmasi ve islenmesi,
Toplanan verilerin gorsellestirilmesi.

- Adli Bilisim Yazilm Araglari: Bilisim suglarinin tespiti amaciyla asagida yer alan konulara

yonelik sistemlerin gelistirilmesi;
o Sabit disk ve hafiza imaji alma araglari,
o Imaj dosyalari tizerinde etkin adli analiz yapma araglari,
o Veri kurtarma araglari.

- Giivenlik Egitim Uygulamalari: Bilgi gilivenligi alaninda calisan personelin yetkinligini
gelistirmek ve 6lgmek amaciyla kullanilacak, asagida muhtemel ozellikleri listelenen egitim
yazilim araglarinin gelistirilmesi;

o Mevcut senaryolari olan ve yeni senaryolarin dinamik olarak eklenebilen,
o Multimedya icerikle desteklenebilen,

o Uzaktan 6grenimi destekleyen,

o Etkilesimli calisan.

- Bilgi Giivenligi Denetleme Yazilim Araglari: Bilgi glivenligi yonetim siireglerinin denetimlerinin
planlanmasi, denetlenmesi, raporlamasi ve izlenmesi hususunda yazilimlarin gelistirilmesi.

5. Cagri Takvimi

Cagri Acihig Tarihi 22 Haziran 2016

Cagn Kapanis Tarihi 2 Eylil 2016

On Kayit Son Tarihi* 26 Agustos 2016 Saat 17:30

Proje Oneri Basvuru Tarihleri 22 Temmuz 2016 - 2 Eyliil 2016 Saat 17:30

*: Proje basvurulari yapabilmek icin proje dneri bashiginiz ve kurulusunuz durumu ile ilgili belgeleri TUBITAK a
sunarak 6n kayit onayr almaniz gerekmektedir. Burada belirtilen tarih bu evraklarin TUBITAK’a evrak girisinin
yapilabilecegi en son tarihi ifade etmektedir. Bu tarihe kadar &n kayit evraklarini TUBITAK’a ulastiramayanlar

proje basvurusu yapamayacaktir.

6. Cagriya Ozel Sartlar
Proje Siiresi Ust Sinini: 24 Ay

Proje Biitgesi Ust Siniri: 2.000.000 TL

Ortakl Proje Biitgesi Ust Siniri: 3.000.000 TL

isbirligi Yapisi: Kisit Yok




7. irtibat Noktasi

. 0 312 468 5300/1836
(SR Y Vunus Emre SEYYAR yunusemre.seyyar@tubitak.gov.tr
On Kayit Sorumlulan Fatih M. SAHIN 0312 468 5300/1765

fatih.sahin@tubitak.gov.tr

0312 468 5300/1846

15L1BrogramiSorumiusy Halil Emre POLAT halil.polat@tubitak.gov.tr

Ayrintili bilgi icin: www.tubitak.gov.tr/1511
E-mail: 1511@tubitak.gov.tr

8. ilgili Belgeler

e 1511 Oncelikli Alanlar Arastirma Teknoloji Gelistirme ve Yenilik Projeleri Destekleme Programi
Uygulama Esaslari
e 1511 Proje Oneri Basvuru Formu (AGY111-02)

9. Ek Bilgi

e Proje basvuru tarihi itibari ile proje ekibinde proje konusu ile ilgili en az lisans diizeyinde firma
¢alisani personel istihdam edilmeyen projeler hakem atamasi yapilmadan 6n incelemede
reddedilir.

e Bucagri duyurusu TUBITAK 1511 kodlu “Oncelikli Alanlarda Arastirma Teknoloji Gelistirme ve
Yenilik Projeleri Destekleme Programi” uygulama esaslari cercevesinde yapilmis olup, burada
belirtilmeyen hususlar icin uygulama esaslarinda yer alan hikkimler gecerlidir.
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